Załącznik do Zarządzenia Nr 24/2008 
Burmistrza Wołczyna 
z dnia 30 maja 2008r.      
Część I - Przepisy ogólne

1. Administratorem bezpieczeństwa informacji jest wyznaczony pan KAZIMIERZ KOSTERA
2. Obowiązki wynikające z poniższej instrukcji administrator bezpieczeństwa informacji wykonuje osobiście.

3. Niniejsza instrukcja opiera się na bazie następujących dokumentów:

· Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002r. Dz.U. Nr 101 poz. 926 z póź.zm.)
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U.2004r. Nr 100 poz.1024)

4. Instrukcja poniższa obejmuje obszar Urzędu Miejskiego w Wołczynie

5. Pokrewnym dokumentem jest:

· Polityka Bezpieczeństwa Ochrony i Przetwarzania Danych Osobowych.

Część II – Analiza zagrożeń systemu informatycznego

Zagrożenie danych polega z jednej strony na możliwości ich utraty, zniszczenia lub zafałszowania, z drugiej zaś na możliwości ich nieuprawnionego rozpowszechnienia. Istnieje wiele czynników, które mogą spowodować zagrożenie danych przetwarzanych w systemie informatycznym. Można podzielić je na kilka podstawowych kategorii:

· Zagrożenia fizyczne – związane z kradzieżą lub zniszczeniem dokumentów, sprzętu lub nośnika magnetycznego zawierającego chronione dane;

· Siły wyższe – (piorun, pożar, powódź, itp.);

· Zagrożenia wynikające z technologii używanych przy przetwarzaniu – awarie sprzętowe, awarie systemowe i błędy programowe, a także wirusy komputerowe;

· Zagrożenia wynikające z działania użytkowników systemu informatycznego – pomyłki i nieuwaga przy przetwarzaniu danych powodujące zniszczenie lub zafałszowanie danych, celowe działanie na szkodę Urzędu, kradzież lub nielegalne kopiowanie danych, wykorzystywanie sprzętu i oprogramowania do celów niezgodnych z przeznaczeniem (nielegalne kopiowanie);

· Zagrożenia wynikające z nieautoryzowanego dostępu do danych, dającego możliwość ich nielegalnego wykorzystania.

Szczegółowa strategia zabezpieczenia danych osobowych i systemu informatycznego

W celu zapewnienia bezpieczeństwa danych oraz sprzętu służącego do ich przetwarzania                w Urzędzie Miejskim w Wołczynie przyjęto następujące systemy zabezpieczeń:

1. W zakresie zagrożeń fizycznych:

· Budynki i pomieszczenia w których znajduje się sprzęt komputerowy zawierający dane podlegające ochronie, a w szczególności serwer sieci komputerowej, stanowiska komputerowe oraz wszelkie nośniki archiwalne, są zamykane na czas nieobecności w nich osób zatrudnionych.

· Zgodnie z Regulaminem Pracy Urzędu Miejskiego w Wołczynie  po godzinach mogą na terenie Urzędu przebywać wyłącznie:

· Burmistrz Wołczyna

· Zastępca Burmistrza Wołczyna

· Skarbnik

· Sekretarz

· Kierownik USC

· Pracownicy obsługi

· inni pracownicy za zezwoleniem Burmistrza lub Sekretarza Gminy

2. W zakresie zagrożeń spowodowanych przez siły wyższe:

· Budynki i pomieszczenia, w których znajduje się sprzęt komputerowy zawierający dane podlegające ochronie, a w szczególności serwer sieci komputerowej, stanowiska komputerowe oraz wszelkie nośniki archiwalne powinny posiadać instalacje odgromową sprawną technicznie.

· Systemy komputerowe działające na terenie Urzędu są zasilane z osobnej sieci elektrycznej. Niedopuszczalne jest używanie gniazd sieci zasilającej sprzęt komputerowy do podłączania innych urządzeń, zwłaszcza urządzeń wysokiej mocy (jak np. urządzenia grzejne, czajniki elektryczne, wentylatory, itp.).

· Sieć elektryczna zasilająca system komputerowy powinna być regularnie sprawdzana pod względem spełniania wymogów technicznych i w razie potrzeby konserwowana. 

· Budynki i pomieszczenia, w których znajduje się sprzęt komputerowy zawierający dane podlegające ochronie, a w szczególności serwer sieci komputerowej, stanowiska komputerowe oraz wszelkie nośniki archiwalne, muszą spełniać wszelkie warunki wynikające z zasad ochrony przeciwpożarowej.

3. W zakresie zagrożeń wynikających z technologii używanej przy przetwarzaniu danych podlegających ochronie:

· Administratorzy sieci komputerowej zobowiązani są do systematycznego archiwizowania przetwarzanych danych.

· Serwer sieci komputerowej zawierające bazy danych powinny znajdować się
w innym pomieszczeniu (pomieszczeniach) niż kopie bezpieczeństwa. O ile to jest możliwe wzajemna odległość serwera i nośników z kopiami powinna być jak największa.

· Pomieszczenie w którym znajdują się serwer, powinno być w miarę możliwości wydzielone i odizolowane od innych pomieszczeń oraz zamykane także w czasie godzin pracy Urzędu. Fizyczny dostęp do serwera winni mieć tylko administratorzy sieci.

· Za archiwizowanie danych znajdujących się na dyskach komputerów indywidualnych (w tym także komputerów wyposażonych w dysk i podłączonych do sieci komputerowej) odpowiedzialni są użytkownicy tych komputerów.

· Administratorzy sieci komputerowej dokonują regularnie sprawdzenia zawartości dysków sieciowych pod kątem obecności wirusów komputerowych.
· Wszystkie dyskietki przynoszone spoza terenu Urzędu powinny być przed użyciem sprawdzone programem antywirusowym. 

· Urządzenia i systemy informatyczne służące do przetwarzania danych osobowych powinny być zabezpieczone przed utratą tych danych spowodowaną awarią zasilania lub zakłóceniami w sieci zasilającej. 

· Przy zakupie i instalacji oprogramowania służącego do przetwarzania danych osobowych należy przeprowadzić weryfikację programu pod względem proponowanego systemu zabezpieczeń i weryfikacji użytkowników. Wskazane jest również by system pozwalał na zapis źródła informacji, oraz zapisywał automatycznie który z użytkowników dokonał jakich zapisów w bazach danych.

4. W zakresie zagrożeń wynikających z działań użytkowników:

· Do obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych osobowych, mogą być dopuszczone wyłącznie osoby posiadające upoważnienie wydane przez administratora danych. Osoby te są zobowiązane do zachowania przetwarzanych danych w tajemnicy. Obowiązek ten istnieje również po ustaniu zatrudnienia. 

· Indywidualny zakres uprawnień poszczególnych użytkowników do dostępu do danych określany jest pisemnym wnioskiem przełożonego danego pracownika. Dopuszczalna jest, za zgodą administratora bezpieczeństwa informacji, inna procedura przekazania zakresu uprawnień niż pisemny wniosek.

· Każda osoba zatrudniona przy przetwarzaniu danych podlegających ochronie powinna być zaznajomiona z przepisami dotyczącymi ochrony danych.

· Każda osoba zatrudniona przy przetwarzaniu danych podlegających ochronie winna informować administratora bezpieczeństwa informacji o zaobserwowanych nieprawidłowościach przy przetwarzaniu danych osobowych.

· Niedopuszczalne jest wykorzystywanie przez użytkowników zasobów informatycznych do celów nie związanych z zakresem wykonywanych obowiązków, a zwłaszcza wgrywanie do systemu gier komputerowych oraz nielegalnego oprogramowania. 

5. W zakresie zagrożeń z tytułu możliwości nieautoryzowanego dostępu do danych:

· Serwer sieci komputerowej powinny być w pełni zabezpieczone przed dostępem osób niepowołanych.

· System komputerowy Urzędu posiada systemem haseł zabezpieczający sieć
i komputery wolnostojące przed nieautoryzowanym dostępem. Hasła podlegają okresowej wymianie z okresem określonym w Instrukcji zarządzania systemem  informatycznym Urzędu Miejskiego w Wołczynie. 

· Urządzenia, dyski lub inne nośniki informatyczne zawierające chronione dane przeznaczone do likwidacji lub przekazania innemu podmiotowi nieuprawnionemu do otrzymania tych danych pozbawia się wcześniej zapisu tych danych.

· Urządzenia, dyski i inne nośniki danych, przeznaczone do naprawy, pozbawia się przed naprawą zapisu tych danych albo naprawia się je pod nadzorem osoby upoważnionej przez administratora bezpieczeństwa informacji. Wyjątek od tej zasady stanowi oczywiście sytuacja gdy sama naprawa ma na celu odzyskanie lub naprawę danych. Wtedy jednak bezwzględnie naprawa taka winna odbywać się pod kontrolą osoby upoważnionej.

· Dokumenty papierowe, nośniki informacji oraz wydruki z danymi podlegającymi ochronie które nie są przeznaczone do udostępnienia przechowywać należy w warunkach uniemożliwiających dostęp do nich osobom postronnym.

· Dokumenty papierowe i wydruki zawierające dane chronione i przeznaczone do likwidacji należy zniszczyć w stopniu uniemożliwiającym ich odczytanie.

· W celu zabezpieczenia danych osobowych przed nieautoryzowanym dostępem komputery zawierające chronione dane nie powinny być włączane do sieci zewnętrznych (Internet). 

Część III - Sytuacje których dotyczy poniższa instrukcja

1. Podejrzenie naruszenia ochrony danych osobowych


O podejrzeniu naruszenia ochrony danych osobowych możemy mówić wtedy, gdy administrator bezpieczeństwa informacji wejdzie w posiadanie informacji o naruszeniu któregoś z zabezpieczeń stałych (czy to poprzez włamanie, próbę włamania, zaniedbanie pracownika, lub drobny incydent, np. petent przekroczy balustradę) lub o wyraźnym zaniedbaniu (zaniechaniu) któregoś z zabezpieczeń okresowych.

2. Naruszenie ochrony danych osobowych


O naruszeniu ochrony danych osobowych mówimy wtedy, gdy mamy pewność, że ochrona danych osobowych została naruszona.

3. Naruszenie permanentnie ochrony danych osobowych


O permanentnym naruszaniu ochrony danych osobowych mówimy, gdy pomimo działań administratora bezpieczeństwa informacji i innych podjętych  wskutek naruszenia ochrony danych osobowych stan się nie poprawia i następują ponownie przypadki naruszenia tej ochrony.

Część IV - Sposoby reagowania w poszczególnych sytuacjach

1. 
Postępowanie w przypadku podejrzenia naruszenia ochrony danych osobowych

· skontrolować stan zabezpieczeń stałych i okresowych,

· kompetentny pracownik powinien przejrzeć dane, by określić czy nie zostały zniszczone lub uszkodzone
· przeliczyć dyskietki, inne nośniki, wydruki i inne dokumenty papierowe, 
· skontrolować techniczną sprawność sprzętu komputerowego

W przypadku stwierdzenia naruszenia ochrony danych osobowych przechodzimy do działań jak w punkcie 2

2. 
Postępowanie w przypadku naruszenia ochrony danych osobowych

· zawiadomić Generalnego Inspektora Ochrony Danych Osobowych o zaistniałym przypadku naruszenia ochrony danych osobowych

· zabezpieczyć dane

· jeżeli jest to możliwe, przeciwdziałać rozpowszechnianiu zagrożonych danych

· jeżeli dane zostały zniszczone (uszkodzone) w stopniu, który kompetentny pracownik uzna za wysoki, należy odtworzyć dane z nośników archiwalnych; lub jeżeli takie archiwum nie istnieje, podjąć decyzję o usunięciu bazy danych lub o konieczności odtworzenia jej ręcznie

3. 
Postępowanie w przypadku następującego permanentnie naruszenia ochrony danych osobowych

· zawiadomić Generalnego Inspektora Ochrony Danych Osobowych o zaistniałym przypadku permanentnego naruszenia ochrony danych osobowych

· zabezpieczyć kopie archiwalne danych

· cofnąć uprawnienia wszystkich użytkowników posiadających dostęp do danej bazy danych

· jeżeli nawet to nie pomoże, należy zniszczyć bazę danych (pamiętając o zabezpieczeniu kopii archiwalnych)

Instrukcja postępowania w sytuacji naruszenia ochrony danych osobowych Urzędu Miejskiego w Wołczynie


